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Gebrauchte Software im Unternehmen

Mehr
Sicherheit

durch
Blockchain?

Im Zusammenhang mit dem Einsatz gebrauchter
Softwarelizenzen in Unternehmen taucht ein
Buzzwort immer haufiger auf: Die Blockchain.

Ob die Verschliisselungstechnologie bei Lizenzen
vom Zweitmarkt ebenso sicher greift wie beim
Handel virtueller Wéhrungen, beleuchtet der
Software-Reseller VENDOSOFT.
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ie Frage nach der Sicherheit bei

Kauf und Verkauf bereits ge-
nutzter Computerprogramme ist so alt
wie der Handel mit gebrauchten Lizen-
zen selbst. Seit 2012 der Européische
Gerichtshof und 2013 der Deutsche
Bundesgerichtshof die Weiterverdufle-
rung europaweit legalisierten, schwelt
eine Diskussion darum, wie Mehrfach-
verkdufe ein und derselben Softwareli-
zenz verhindert werden konnen. Fak-
tisch ist es tatsdchlich so, dass ein
Softwarehdndler Nutzungsrechte fiir
mehr Lizenzen weitergeben konnte als
er erworben hat. Allerdings wiirde dies
einen Straftatbestand darstellen. Kein
serioser, am Fortbestand seines Ge-
schiftes interessierter Héandler wiirde
ein solches Risiko eingehen.

Den Anschein unantastbarer Serio-
sitdt soll, wie es scheint, nun die Block-
chain vermitteln. Was sich in Bitcoin
und Krypto Trading bewéhrt hat, so
die These, muss sich doch auf den Ge-
brauchtsoftware-Markt tibertragen las-
sen. Seit geraumer Zeit geben deshalb
verschiedene Gebrauchtsoftware-
Haindler werbewirksam zu Protokoll,
das Blockchain-Verfahren mache ihren
Handel mit den Lizenzen aus zweiter
Hand sicherer, transparenter und
durchgiéngig nachvollziehbar.

Ist das Blockchain-Verfahren auf
gebrauchte Software iibertraghar?
Ob dem tatsichlich so ist, bezweifelt
der Software-Reseller VENDOSOEFT,
der zu den fithrenden Anbietern von
Microsoft- und Adobe-Lizenzen am
Zweitmarkt zdhlt. Dennoch setzte sich
das Management Board intensiv mit
der neuen Technologie auseinander.
»Wir haben uns dem Thema inten-
siv gewidmet, weil wir unseren Kunden
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Fiittert man die Blockchain mit
Nonsense, so kommt Nonsense
heraus. Stand heute liefert die
Blockchain keine unabhéngige
Kontrolle, Transparenz oder zuséatzliche
Transaktionssicherheit.

Geschaftsfihrer Bjorn Orth, VENDOSOFT GmbH

Sicherheit auf hochstem Standard ver-
sprecheng, sagt Geschiftsfithrer Bjorn
Orth und lief3 die bisherigen Prozesse
auf den Priifstand stellen. Ziel war es
herauszufinden, ob die Blockchain
mehr Sicherheit, Transparenz und
Nachvollziehbarkeit bieten kann als das
bisherige Priifverfahren. Bis dato wer-
den sidmtliche Ankidufe der VEN-
DOSOFT GmbH durch einen Wirt-
schaftspriifer verifiziert. Dieser
bestitigt die Rechtmaifligkeit der Lie-
ferkette sowie die vollstindige Rechte-
tUbertragung auf den neuen Kéufer.

Nach eingehenden Recherchen und
Gespriachen mit Blockchain-Experten
fallt die Erkenntnis anders aus, als es die
Berichterstattungen in der aktuellen
Medienlandschaft vermuten lassen.

Richtig ist, dass sich mit Hilfe des
Kryptoverfahrens theoretisch nachvoll-
ziehen liefle, ob Softwarelizenzen — wie
vorgeschrieben — tatsdchlich nur vom
jeweiligen Rechteinhaber verwendet
werden und nicht von mehreren Nut-
zern gleichzeitig. Diese Informationen
sind jedoch nur so verldsslich wie die
Quelle, die sie in die Blockchain ein-
speist.

VENDOSOFT ist Spezialist fiir den Kauf und Verkauf neuer und gebrauchter
Software. Unternehmen erhalten bei dem oberbayerischen Reseller rechts-
gultige und herstellerkonforme Volumenlizenzen von Microsoft und Adobe.
Von unabhangigen Wirtschaftsprifern verifiziert.

Mehr als 3500 Kunden nehmen im Zuge ihrer IT-Investitionen den Service
der von Microsoft zertifizierten VENDOSOFT-Mitarbeiter in Anspruch: eine
kostenoptimierte Lizenzberatung, die Einsparungen von 50% bis 70% ge-
genliber dem Neupreis fiir Software ermaoglicht.
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Nonsense in — Nonsense out. Neh-
men wir als Beispiel eine gebrauchte
Office-2016-Volumenlizenz von Micro-
soft. Zum Zeitpunkt ihres allerersten
Erscheinens war das Blockchain-Ver-
fahren im Gebrauchtsoftware-Markt
noch ginzlich unbekannt. Kauft ein
Softwarehéndler sie heute, drei Jahre
spéter, auf, priift er deren Dokumenta-
tion — beispielsweise die Verdufierung
durch den ersten und weitere Besitzer.
Er wird jedoch nirgends kryptografisch
abgesicherte Verkettungen iiber den
Werdegang dieser Lizenz finden. Ganz
einfach, weil es die Blockchain bisher
nicht gab.

Das ist nur logisch. Und dennoch
kursieren auf dem Markt fiir gebrauch-
te Computerprogramme Aussagen, die
das Gegenteil suggerieren. Die darauf
setzen, dass die aus dem Handel mit
Krypto-Wihrungen gehypte Block-
chain eine Sicherheit vorspielt, die die-
se Technologie im Umfeld gebrauchter
Software so (noch) nicht leisten kann.

Manch ein Reseller wirbt mit Kun-
denportalen, die auf Blockchain basie-
ren. Eine unabhingige Zertifizierungs-
stelle prife die Konformitdt der
gehandelten Lizenzen und bescheinige
diese innerhalb eines sogenannten
Smart Contracts. Die Ausgabe der da-
rin enthaltenen Lizenzen, so heif3t es,
werde mithilfe der Blockchain eindeu-
tig identifiziert.

Die Experten von VENDOSOFT
gingen der Frage nach, wer diese unab-
héngige Zertifizierungsstelle sein konn-
te. Fiindig wurden sie auf Webseiten
der Blockchain-propagierenden Ge-
brauchtsoftware-Héndler. Dort wird
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beispielsweise ein von der IHK Koln
bestellter und vereidigter Sachverstdn-
diger mit den Worten zitiert: »Ein seri-
oser Gebrauchtsoftwarehidndler kann
sehr gut die Rolle einer LLOB-Beschei-
nigungsstelle ausfiillen.« (Anmerkung
d. Redaktion: LOB = Transferverfah-
ren License on Blockchain)

Was nichts anderes bedeutet, als
dass jeder Reseller selbst definieren
kann, was in die Blockchain seiner ge-
brauchten Lizenzen geschrieben wird!
Ab diesem Moment sind die Infor-
mationen tatsdchlich nicht mehr
korrumpierbar und liefern Transpa-
renz und Nachvollziehbarkeit. Fir
VENDOSOFT-Chef Bjorn Orth steht
allerdings fest: »Fiittert man die Block-
chain mit Nonsense, so kommt
Nonsense heraus.« Nur ist das fiir den
Laien nicht unbedingt nachvollzieh-

bar. Sein Fazit: Stand heute liefert die
Blockchain keine unabhingige Kon-
trolle, Transparenz oder zusitzliche
Transaktionssicherheit.

Gebrauchte Software im Unterneh-
men — eine Vertrauensfrage? Bleibt
es damit eine Vertrauensfrage, Lizen-
zen vom Zweitmarkt zu erwerben?
»Nein«, bekriftigt Orth und erklart,
dass Kunden beim Kauf von Unter-
nehmenssoftware sicher sein miissen,
ein Herstelleraudit zu bestehen.
Kommt es zur Plausibilititspriifung,
ist der Nachweis zu erbringen, dass die
Ubertragung der Nutzungsrechte
rechtskriftig vollzogen wurde und die
Software nicht mehrfach im Einsatz
ist. »Dies dokumentieren fiir uns offi-
ziell anerkannte Zertifizierungsstelleng,
verriat der Software-Experte. Gemeint

sind unabhingige Wirtschaftspriifer.
Sie bestdtigen die liickenlose Doku-
mentation und rechtmifige Ubertra-
gung der Lizenzen vom Vorbesitzer auf
die VENDOSOFT GmbH und weiter
auf den neuen Lizenzinhaber. Damit
bedient sich VENDOSOFT derselben
Verfahren wie Microsoft, deren Audits
ebenfalls von  Wirtschaftspriifern
durchgefiihrt werden. Bjorn Orth stellt
die provokante Frage, wem sie wohl
mehr Glauben schenken — ihrer eige-
nen Zunft oder einer Blockchain, deren
Inhalt keine liickenlose Historie dar-
stellt, sondern die von jedem Ge-
brauchtsoftware-Héndler selbst defi-
nierten Informationen?

Mehr zum Thema Blockchain im Gebrauchtsoft-
ware-Handel unter: www.vendosoft.de/
blockchain
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